Szamitogépes adatvédelem, adatbiztonsag
Mi az adat?

Az adat tények, fogalmak olyan megjelenési formdja, amely alkalmas emberi eszkézékkel
torténd értelmezésre, feldolgozdsra, tovabbitdsra. Az adatokbdl gondolkodds vagy gépi
feldolgozds utjan informdcidkat, azaz uj ismereteket nyertink.

Mi a személyes adat? Miért kell védeni az adatokat?

Az adatok egyre inkabb elektronikus formaban kerilnek tarolasra, ezért egyre fontosabb a
szamitdgépes adatok védelme, a szamitogép-biztonsag.

A szamitégép-biztonsag: az adatok fizikai védelmét, és az adatok illetéktelenektdl valé
védelmét, elsGsorban a titkossagot értjiik alatta.

Az adatokat fizikailag azért kell védenlink, mert az eszkdzeink elromolhatnak,
megsemmisiilhetnek, elveszhetnek, s6t ellophatjak 6ket.

Megoldas:

e biztonsagi mentés, a fontos adatoknak mindig legyen egy biztos helyen tarolt
masolata,

¢ mindig legyen bekapcsolva Tiizfal a szamitégépeden (T(zfal, angolul Firewall, olyan
hal6zati biztonsagi rendszer, amely felligyeli és szabalyozza a bejové és kimend haldzati
forgalmat elére meghatarozott biztonsagi szabalyok alapjan)

e haszndlj virus és kém programok elleni védelmet (pl. Avast, Kaspersky, Defender
stb.)

5 biztonsagi aranyszabaly internetezéknek

1. Védjiik magunkat!

Gondosan valasszuk meg az internetes bejelentkezésekhez sziikséges jelszavainkat, és
frissitstik 6ket rendszeresen! A weboldalak, applikacidk, okoseszkdzok altal elre bedllitott
jelszavakat cseréljik le sajatra, amely legalabb 8-12 karakter hosszu (de nem értelmes
szOoveg), tartalmaz kisbet(t, nagybetl(it, szdmot és specialis karaktereket. Ezeket azonban
nehéz megjegyezni, ezért j6 Otlet egy altalunk kitalalt, konnyen felidézhet6 jelszégenerald
modszer létrehozasa (pl.: vdlasszunk egy mondatot, és haszndljuk a szavak kezdébetdiit),
vagy hasznaljunk egy jelszétarold alkalmazast. A szakemberek szerint kénnyen
megjegyezhetd, révid mondatokat is hasznalhatunk, mint ,Szer3tem@zAlmat!”. Ez
szamunka kdnnyen megjegyezhet, van benne szam, kis- és nagybeti és specialis karakter is.


https://1password.com/

(Bongészbbe épiild jelszokezeld elérheté a G DATA TOTAL SECURITY programban is.

)(Egyuttal a gyerekek hozzdféréseit is érdemes ismerni, és néha azt is vdltoztatni kell veliik
egylitt, hogy megszokjdk a folyamatot.)

2. Mit szélna a nagymama?

Bar az interneten sok minden latszélag névtelenil torténik, de ez csak egy illuzid. Az online
téren keresztiil is a valésagos vilagban maradunk, igazi veszélyekkel. Eppen ezért j6 dtlet
kdvetni azt az_egyszerli szabalyt, hogy ne tegylink semmi olyat a neten, amit nem

szeretnénk, hogy megtudjanak a tandraink, bardtaink és igen, a nagymamank. Tobbek ko6zott
ne alljunk széba idegenekkel, ne bantsunk senkit az online térben, ne irjunk le olyat, amit
kés6bb jo eséllyel megbanhatunk, és —amit nem lehet eléggé hangsulyozni — ne osszunk
meg a nyilvanossaggal privat informaciokat.

3. Ne menijiink a divat utan!

Azért, mert valami éppen mend, nem biztos, hogy hosszu tavon jo 6tlet. Példaul ne
hasznaljunk biometrikus felismeréssel (ujjlenyomat, arcfelismerés) dolgozé ismeretlen
appokat, csak azért, mert ez a legujabb dili! Vagy ne toltsiink fel fehérnemds képeket azért,
mert minden baratunk ezt csinalja. Ha az ujjlenyomatunk vagy a képeink arté szandéku
emberek kezébe keriilnek, nagy baj lehet belble.

4. Az interneten nincsenek titkok

Sajnos tudomasul kell venniink, hogy ami felkeriil az internetre, az j6 eséllyel ott is marad.
Hiszen el6fordulhat, hogy az altalunk torélt képet egy baratunk vagy a szolgaltaté mar tarolja
valahol masolatként. Ezért a kényes informacidkat — példaul kinos fotdk, személyes titkok,
stb. — soha ne osszuk meg a neten. (Ennek fényében gondoljuk dt azt is, hogy milyen
tartalmakat tesziink fel a gyerekeinkrél, hiszen nem biztos, hogy 20 év mulva is hdldsak
lesznek a pelenkds képeik feltéltéséért.)

5. Ovakodjunk a nyilvanos Wi-Fi halézatoktol!

J6, ha tudjuk, hogy a halézatokon az eszkdzok latjak egymast, és azt is, hogy a masik eszkoz
mit csinal, példaul adatokat tolt le, chatel vagy facebookozik. MegfelelS technikai
feltételekkel és tudassal pedig artd szandéku emberek olvashatjak és tdmadhatjak a
laptopunkat vagy telefonunkat. Ha lehet, ezért ne netezziink példaul bevasarlékézpontokban
vagy gyorséttermekben, vagy alaposan fontoljuk meg, hogy mire hasznaljuk ilyenkor a
géplinket! Ugyancsak fontos szabaly, hogy ha valami gyanusnak tiinik, akkor az altalaban
az is. Erdemes résen lenni és nem kattintgatni mindenre, ami felugrik. Ha valamit nem
értiink kérdezziink, keressiink ra, nézziink utana.
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