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Gyanakodtal-e mar virus jelenlété-

re a szamitégépeden?

Miben hasonlitanak az embereket
megbetegité és a szamitogépes vi-

rusok?

Az emberek munkajét segité sok hasz-
nos program mellett el6fordulhatnak
rosszindulattak is. Ezeket a programo-
kat szintén programozok irjak.

Kartékony programok

rogramok

A trojai elnevezés azt jelenti, hogy
ezek a szoftverek nem egészen azok,
aminek latszanak. Rendszerint ingye-
nesen letdlthetd, j6indulatt segédprog-
ramnak 4lcdzzak magukat.

A kémprogramok célja nem a rombo-
las, hanem a személyes, titkos adatok
megszerzése. A megszerzett adatokat
régzithetik és elkiildhetik egy rosszin-
dulat felhasznaléonak vagy egy reklam-
cégnek. A rekldmcegek igy megtudjak,
hogy milyen oldalakat latogatunk, mi
az érdeklddési koériink, majd kéret-
len reklamlevelek 6zénét zudithatjak
a postaladénkba.

)
Nézz utdna az inter-

neten, hogy mirdl hi-
res a trojai falo!

1. feladat

Olyan program

Virusra utalhat a szamitogép ,.furcsa”

" ROSSZINDULATU SZOFTVEREK
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A férgek szamitogép-haloz
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dik magukat azokra.

52, Al
ok, amelyek tgy
fertézik meg a megtamadott
programokat, hogy abba sajat
modositott valtozatukat illesz-
tik be.

Rendszervirusok |

A szAmitégép vincseszterén lévd boot
(indit6)-szektort fertdzi meg. igy az
egész rendszert haszndlhatatlanna te-
heti, mert mar az operéciés rendszer
sem tud betdltédni. Biztonsdgosan
agy irthatok ki, ha egy kiils6 lemezrdl
inditjuk a virusirté programot.

baés

miikddése. Meniipontok, programok
tiinhetnek el, valamely program indi-
tasakor nem torténik semmi, maskor
magatél elindul ,valami”. Furcsa karak-
terek jelenhetnek meg a képernydn.

A virusok mar azzal is kart okoznak,
hogy ellenérizetleniil masoljak magu-
kat, és igy tulterhelik, lelassitjik a sza-
mitogépet.

atokon keresztiil terjednek. Betoltéd-
nek a fertézott gép memoridjaba, kikeresik onnan a halézathoz
tartozé gépek elérhetdségeit, majd t&bb példanyban tovabbkiil-

A virusok jellemzéi

kisméretlek
sokszorositjak magukat
* rejtézkodnek

céljuk a karokozis (példaul adatokat semmisitenek meg)
sltalaban keésleltetve fejtik ki hatdsukat (egy adott jelre varnak)

Rl A viruscl)k fajtai —

2. feladat

Keress az interneten ismertetdt
az egyes trojai és kémprogra-
mokrdl, illetve férgekrol!

Programvirusok

Indithaté, exe kiterjesztés
4lloményokhoz kapcsolédnak.

. Alkalmazas virusok

Makrovirusok

A virusok olyan programok, amelyek megfertozik a meg-
tamadott programokat és ezaltal kart okoznak.

A virusok leggyakrabban programok letdltésekor keriil-
nek a gépiinkre. A kartevé programok alcazhatjak magu-
kat, vicces képeket, iidvézl8lapokat vagy hang- és videofel-
vételeket tartalmazé levélmellékletnek. Kivancsisagbdl ne
nyissuk meg olyan levél mellékletet, amelyrdl nem tudjuk,
hogy kitdl érkezett!

Mivel nincs 100%-osan biztonsigos médszer a virusok
elleni védekezésben, ezért rendszeresen mentsiik el a vin-
cseszteren kiviil mas hattértarakra is a legfontosabb mun- £
kainkat. (Lehetéleg virusmentesen!) ]
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A virusok ellen megoldas lehet, ha a sza-

mitogépiinkre virusirté programot telepi-
tiink, amely 4llandéan figyeli a rendszert
(letdltott és inditott programokat, e-mail-
eket). A virusirtok alkalmasak a férgek és
a kémprogramok elleni védekezésre is.

A virusok ellen virusirtoé prog-
ramokkal védekezhetiink.

‘ 3. feladat
Nézd meg, hogy milyen virusirto program fut a gépeden!

A megbizhaté miikddéshez a virusirté program az internetrél au-
tomatikusan frissiti az adatbazisat. Erre azért van sziikség, mert
4llandéan ujabb virusok jelennek meg, vagy tovéabbfejlesztik a mar
meglévoket. A virusok elleni védekezéssel foglalkozé nagy szoftver-
gyart6 cégeknek van sajat honlapja, ahol a friss virusinformaciokat
kézzéteszik. Gyakran hirlevélre is fel lehet iratkozni, igy értesitést
kapunk az ujonnan megjelend kartékony programokrol.

c ) 4. feladat

Nézd meg, hogy a virusirto adatbézisa mikor volt utoljara frissitve!

‘ “Kartékony programok_|
| Tréjai- és kémprogramok |
‘ Férgek i
‘ Virusok i

| A fertozes jelei |

""Véé;fk;'zé; |

A virusok az operécios rend-
szerhez kétédnek. Ez azt jelenti,
hogy a Linux alatt futé progra-
mokat nem tudjak megtdmadni
a Windows operaciés rendszer
ala irt virusok és forditva.

A virusirté programok dltald-
ban tlizfalat is tartalmaznak.
A tiizfal tovabbi védelmet je-
lent a szamitégép szaméra. Ez,
mint egy biztonsagi o, figyeli
a halézatrol érkezd betorési ki-

sér
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Site-kézi kéréshamisitasrol akkor beszélink, amikor a felhaszndlo tudta nél-
kiil, rosszindulatt céllal killdenek parancsokat egy olyan webhelyrél, amely
a felhaszn4lé bizalmat élvezi.

Kattintds-eltéritéskor a hacker egy litszélag 4rtalmatlan weblap valamely
rosszindulati elemére valé kattintast aknaz ki arra, hogy bizalmas informa-
ci6hoz jusson, vagy hogy atvegye az 4ldozat gépének vezérlését.

Antivirus szoftvergyartok: VirusBuster (magyar cég) AVG, Avira, Bit9,
BitDefender, Dr. Web, Eset, F-Secure, G Data, Hispasec, IBM, Kaspersky,
McAfee, Microsoft,

Internetes fenyegetettségrél 2009 elején:

A Conficker féreg fél év alatt vilagszerte t&bb mint 15 millié gépet fertézott
meg.

Olyan ablakot adhat fel, amely interneten megvasarolhaté hamis virusirté
szoftverre mutat. Azt igéri, hogy az ott letdlthetd program eltévolitja a kar-
tevét, am errdél szé sincs.

A spamek (kéretlen levelek) a teljes e-mail forgalomnak 4tlagosan 72 szdza-
lékat tették ki.

A spamtémak 28 szézaléka valamilyen kélcsont helyezett kilatasba.

Az adathalészok 4ltal célba vett webhelyeken elékeld helyen allnak a szami-
tastechnikai/technolégiai oldalak és a kereséoldalak is.

Naponta 4tlagosan 302 ezer zombigépet aktivaltak rosszindulata céllal.
A virusokrol: http://www.suh'net.hultart/fncikk/Kaabl/0/5405/Virus.htmI
A kémprogramokrol:
http:l/nonstopuzlet.hulmit-lopnak-a-kemprogramok-Z0080620.html
http://hu.wikipedia.org/wiki/Szdml’tégépes_virus

Sorold fel, hogy milyen kért_okozhétnak a rosszindulatasprogramok! |
& . T i Ly

Csoportositsd a rosszindulata programokati=i. -

Hogyan lehet védekezni a virusok ellen?

Hogyan nevezziik a virusok ellen védé prograimokat? == :

Mit tennél a virusok elterjedése ellen? .



